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Por favor léalo en su totalidad ANTES de llenar la Afirmación en la página 2.
Antes de recibir acceso inicial al sistema, empleados o contratistas de DES que usan el equipo o la red de DES, o que están instalados en una oficina de DES leerán, firmarán, y enviarán esta Declaración de Afirmación del Usuario (J-129-FFS) a sus respectivos contactos de seguridad. También dentro de los 21 días cada usuario terminará el Entrenamiento Inicial CBT (entrenamiento basado en la computadora) DEISA1005 o un entrenamiento equivalente, mantendrá una copia del certificado de terminación del curso (comuníquese con su representante de seguridad para información adicional en cómo llenar el AzGU STARS CBT). Cada usuario también leerá los documentos de seguridad a los cuales este documento se refiere, los que están disponibles en copia impresa o mediante el Intranet de DES dentro de los 21 días de que se otorgue acceso al sistema.
Se requiere que cada usuario de DES, termine anualmente el entrenamiento de CBT de Recertificación de Conciencia de Seguridad (DEISA1001). Después de terminar la recertificación de CBT, esta “Declaración de Afirmación del Usuario” va a aparecer para que el usuario la lea. Después de leer este formulario, el usuario va a afirmar los requisitos del DES haciendo un clic en el botón apropiado. La confirmación de aceptación electrónica de este documento será guardada automáticamente.
CUANDO SE LE PIDE HACERLO, el usuario va a llenar la sección de Afirmación en la página 2 (se puede llenar electrónicamente), imprímalo, fírmelo, y envíe el documento firmado a la respectiva división u oficina de seguridad de datos.
Algunas (pero no todas) acciones prohibidas están listadas abajo:
· El divulgar los datos de DES a cualquiera persona o personas fuera o dentro del Departamento de Seguridad Económica quienes no han sido autorizadas específicamente para recibir tales datos;
· El intentar o lograr acceso a los datos de DES que no sean relacionados a sus deberes laborales;
· El introducir, modificar o borrar los datos de DES con propósitos directos O indirectos de ganancia o ventaja personal;
· El introducir, modificar o borrar los datos de DES con mala intención o en retribución por abuso real o imaginario, o con propósitos de diversión u otro uso no autorizado o indebido;
· El utilizar los terminales, impresoras u otro equipo de DES con propósitos diferentes de los relacionados a su trabajo u otros usos aprobados aceptables del DES.
· El usar la identificación de inicio de sesión, de usuario o la contraseña de DES de otra persona;
· El divulgar su identificación de inicio de sesión, identificación de usuario o la contraseña personal de DES a otra persona;
· El pedir a otro usuario que divulgue su identificación de inicio de sesión, de usuario o la contraseña personal de DES.
Materias de Referencia: Si usted desea obtener información adicional sobre literatura de seguridad, la Administración de Seguridad de Datos tiene un folleto que contiene un resumen de la Ley de Seguridad de Computadoras de 1987, un resumen de la Regla de Privacidad de HIPAA, un resumen de las políticas aplicables de DES, y los estatutos enteros de ARS 41-1959 Información Confidencial, ARS 38-448 Se prohíbe el acceso a la pornografía en el Internet, y ARS 13-2316 Intentar Forzar Computadoras. Este folleto está disponible en el Intranet de DES y puede obtenerlo de la Administración de Seguridad de Datos (ISA) llamando al 602-771-2670 y a todas las oficinas de División de DES y de Seguridad de los Datos Programáticos.

Alguna violación de estos requisitos o algún abuso de la propiedad de DES incluso programas, equipo de computadora, y datos informáticos, puede resultar en el retiro de los privilegios de acceso individual y acusación conforme a cualquiera estipulación de ley aplicable incluyendo la ARS 13‑2316.

	DECLARACIONES DE ENTENDIMIENTO


Yo entiendo que todo personal que tiene acceso a los datos de DES está obligado por las leyes estatales y federales aplicables y la políticas de DES y tiene la responsabilidad de guardar los datos de DES. Consiento en observar toda ley federal y estatal aplicable y política de DES.

· Voy a proteger todos los datos en cualquier formato (p. ej. electrónico, de papel, etc.), mientras esté bajo mi posesión o uso, lo mejor que yo pueda;

· Voy a asegurarme si es necesario y permitido, que los datos van a ser destruidos conforme a toda ley, estatuto, política y directriz aplicable;

· En cuanto a mis responsabilidades referentes a los derechos exclusivos de los autores del programa que el DES utilice o suministre, reconozco que:
· El DES paga por el uso del programa y no es el dueño de dicho programa ni su documentación relacionada y, a menos que sea autorizado por quien desarrolló el programa y la administración de la tecnología informática de DES, no tiene el derecho de copiarlo. Yo debo usar el programa conforme al acuerdo de licencia, incluso  no hacer copias no autorizadas. Debo denunciar a mi gerente, supervisor, a la División o al Analista de Seguridad Programática, o la Administración de Seguridad de Datos si tengo conocimiento de algún abuso del programa o la documentación relacionada que sea protegido bajo las leyes de derechos de autor;

· Cuando sea necesario usar un sistema informático de otra organización, yo consiento en observar la política y procedimientos de aquella organización.

Vea al reverso para las declaraciones de EOE/ADA
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	DECLARACIONES DE ENTENDIMIENTO (sigue)


AFIRMACIÓN DE CORREO ELECTRÓNICO (Política de usar correos electrónicos # 1-38-0035)
He leído y entendido la Política o el resumen de usar correos electrónicos (# 1-38-0035) de DES y consiento en cumplir con todo término y condición de esta política. Yo entiendo y estoy de acuerdo de que toda actividad de la red y sistemas informáticos, conducidos con los recursos estatales o de la agencia, es la propiedad del DES y del Estado de Arizona. Entiendo que el DES se reserva el derecho de vigilar y registrar con o sin aviso,  toda actividad de la red, incluso el correo electrónico,. No tengo ninguna expectativa de privacidad en el uso de estos recursos.

AFIRMACIÓN DEL USO ACEPTABLE (Política del Uso Aceptable # 1-38-0029)
He leído y entendido la Política, el resumen de Tecnología Informática (IT) y del Uso Aceptable del equipo y recursos (# 1-38-0029) y consiento en cumplir con todo término y condición. Consiento en observar las pautas del uso y me abstengo de todo uso inaceptable. 

AFIRMACIÓN DEL ESTATUTO REVISADO DE ARIZONA ARS 38-448 (Se prohíbe Acceso a la Pornografía)
He leído y entendido el ARS 38-448 y consiento en cumplir con todo término y condición. Consiento en no utilizar las computadoras para obtener acceso a pornografía en el Internet según haya sido definido.

AFIRMACIÓN DE HIPAA (Ley de Portabilidad y Contabilidad de Seguros de Salud)
Yo habré de salvaguardar la privacidad de información médica que pertenezca a personas que reciben servicios prestados por un componente de DES que es cubierto por HIPAA. Entiendo que información médica protegida es definido según la ley federal 45 C.F.R. Parte 164 e incluye información médica pasada, presente y futura la que puede identificar a un individuo y que sea transmitida o mantenida en cualquier forma o medio.
Estas protecciones son adicionales a cualquiera existente bajo ARS 41-1959 u otra ley relevante de Arizona, a menos que la ley de Arizona proporcione más protección a la información médica protegida en general, o más acceso a la  información médica protegida por el cliente. 

	Entiendo que el DES va a tomar la acción apropiada para asegurar que se haga cumplir las leyes federales y estatales y las políticas de DES que gobiernan la confidencialidad y seguridad. Una violación de estos requisitos o el abuso de la propiedad de DES incluso del programa, de las computadores y de los datos puede resultar en el retiro de los privilegios de acceso individual  y  acusación conforme a cualquier estipulación de ley aplicable incluso la ARS 13‑2316.

El abajo firmante confirma que ha leído y entendido esta Declaración de Afirmación del Usuario y acepta la responsabilidad de observar toda ley y política de DES y las afirmaciones arriba nombradas.

	AFIRMACIÓN

	NOMBRE LEGAL DEL EMPLEADO (Escriba en letra de molde o a máquina)
	NÚM. DE TELÉFONO
	ID de inicio de sesión (Ej.: D0xxxx)

	     
	     
	     

	NÚM. DE EIN DEL EMPLEADO
	NOMBRE DE LA DIVISIÓN/ADMINISTRACIÓN/PROGRAMA U ORGANIZACIÓN

	     
	     

	FIRMA DEL EMPLEADO (Cuando le sea solicitado)
	FECHA

	
	     

	FIRMA DEL TESTIGO (Cuando le sea solicitado)
	FECHA

	
	     

	NOMBRE LEGAL DEL SUPERVISOR (Escriba en letra de molde o a máquina)
	NÚM. DE TELÉFONO
	CÓDIGO DEL SITIO

	     
	     
	     

	FIRMA DEL SUPERVISOR (Cuando le sea solicitado/)
	FECHA

	
	     


Distribución: Original – Analista de Seguridad; Copia – Empleado; Copia – Supervisor

Empleador/Programa con Igualdad de Oportunidades ( Bajo los Títulos VI y VII de la Ley de Derechos Civiles del año 1964 (Título VI y VII) y la Ley de Estadounidenses con Incapacidades del año 1990 (Americans with Disabilities Act: ADA), Sección 504 de la Ley de Rehabilitación de 1973, y la Ley de Discriminación a Edad de 1975, el Departamento prohíbe discriminar en los programas, entradas, servicios, actividades o el empleo basado en raza, color de piel, religión, sexo, origen nacional, edad, e incapacidad. El Departamento tiene que hacer arreglos razonables para permitir a una persona con una incapacidad participar en un programa, servicio o actividad. Esto significa, por ejemplo, que si es necesario el Departamento debe proporcionar intérpretes de lenguaje en señas para personas sordas, un establecimiento accesible para sillas de ruedas, o materiales con letras grandes. También significa que el Departamento tomará cualquier otra medida razonable que le permita a usted entender y participar en un programa o una actividad, incluso efectuar cambios razonables en la actividad. Si usted cree que su incapacidad le impedirá entender o participar en un programa o actividad, por favor infórmenos lo antes posible qué necesita para acomodar su incapacidad. Para obtener este documento en otro formato u obtener información adicional sobre esta política, llame al 602-771-2670; Servicios de TTY/TDD: 7-1-1. ( Available in English on line. 

